YHUBEP3UTET Y BEOT'PAJ]Y - TEOTPA®CKU ®AKVYJITET
bpoj: 349
Hatym: 15.03.2023. roaune

Ha ocnHoBy unana 8. 3akona o uaH(popmaimonoj 6e3oennoctu (,,Ciry:x0enu rimacauk PC”,
opoj 6/16, 94/17, 77/19), VYpenbe o Ommkem caapxkajy akrta o 0e30eqHOCTH
MH(POPMAIMOHOKOMYHHKAIIMOHUX cHcTeMa o] moceOHor 3Hauaja (,,CiayxOenu rmacauk PC,
0poj 94/16), unana 35. Craryra ['eorpadckor dhakynrera, JOHOCUM

ITPABUJIHUNK
O VIIPABJbABY NHOOPMALIMJAMA 1
BE3BEJIHOCTU NTHO®OPMALIMOHOI' CUCTEMA

Unan 1.

OBuMm IlpaBuiHUKOM YTBphyjy ce Mepe 3alTHTe, NPHUHIUIN, HAYUH H TPOLEAYpe
MOCTHU3amba U Ofp)KaBama aJeKBaTHOT HUBOA 0e30e1HOCTH WH(GOPMAILMOHOT CUCTeMa, (Y ajbeM
tekcty: MC), xao u onamhema U OJTOBOPHOCTH y Be3u ca Oe3bennomthy u pecypcuma MC
dakyirera.

CBH BHJIOBH NPUKYIUbaKka, 00pane, 00jaBibuBama U KOpUIINema MmogaTaka ClipoBoJie ce
y CKIIaJly ca 3aKOHOM KOjUM ce ypelyyje 3amrura nojgataka o JMYHOCTH.

W3pasu ymotpedbeHu y oBOM I[IpaBWiHWUKY Yy TpamMaTHYKOM MYIIKOM pOJY,
MO/Ipa3yMeBajy MPUPOJIHUA MYIIKH U KEHCKHU POJI JIUIIa Ha KOje Ce OJHOCE.

Uian 2.
Mepe mponucane oBuM [IpaBHMIIHMKOM ce€ OJHOCE Ha CBE OpraHU3AIMOHE jeIMHHIIC
dakynTeTa, CBe 3amocieHe-KOPUCHUKE MH(DOPMAaTHYKUX pecypca, Kao M Ha Tpeha nuia Koja
Kopucte uHpopmaTtuuke pecypce Dakynrera.

Ynan 3.
Mepama 3amture UC @akyntera o6e30elyje ce nmpeBeHnMja 01 HacTaHKA MHIIMJEHATA,
OJIHOCHO NPEBEHIIMja U MUHUMAaIM3alMja IITeTe OJ WHLKJEHAaTa KOJU yrpoXkaBajy 00aBJbame
nenatHocTu Dakynrerta.

Uian 4.

Nudopmanmona mobpa Dakynrera jecy CBH pecypcH KOJU CaIpkKe IOCIOBHE
nHpopmanuje Paxynrera, OAHOCHO CBH PECYPCH IyTEM KOJUX CE BPIIHM U3pajaa, 00paja, YyBame,
npeHoc, Opucamwe W yHUIITBame mnomataka y HC, ykpydyjyhu cBe eNEKTpPOHCKE 3armce,
padyHapcKy omnpemy, 6a3e mojaTaka, MOCIOBHE alUTMKAIHje U CITUYHO.

Unaw 5.
Nudopmannonu cucrem Dakynrera npeactaBiba ypeheH cKym Koju YuHe:
-METO]!, POLIECH U Ollepalyje 3a IPUKYIUbabe, dyBame, 00paly, MPEHOIIEHE U TUCTPUOYIIH]Y
nosataka y okBupy dakynrera,
- oIIpeMa Koja ce y Te CBpXe KOPUCTH,
- pauyyHapcKa MpeXa, ca CBHM IIPOCTOPUMA KOjJH C€ KOPHCTH 32 CKIIAAMINTEHE TT0aTaKa,
- JbyJIcKU pecypcu koju 1aj UC xopucre.



Uan 6.

[Tox mocmoBuma u3 obmactu 6e36ennoctu UC cmatpajy ce:
- TIOCJIOBU 3aIlTUTe MHPOPMAIMOHUX H00apa, OJHOCHO CpEeACTaBa U UMOBHHE 3a HAJI30p HaJ
MOCIIOBHUM TIPOIIECHMA OJ1 3Hauaja 3a nHpopMaImony 6e30eaHocT,
- TIOCJIOBU YIpaBJbalka PU3UIMMA y 00JIacTH WHpOpManHnoHe 0e30€qHOCTH, Kao M MOCIOBU
npensulern npoueaypama y odiactu nadpopmanuone 6e30eaHoCTH,
- IocJIoBU oHeMoryhaBama, clipeyaBarma HeoBanheHe win HeHaMepHe U3MeHe, omTehema wim
3nmoynorpede cpeacraBa, ogHOCHO MHGpopMmarmonux aodapa MC dakynrtera, ka0 U MPUCTYII,
M3MEHa WK Kopulllheme cpeicTaBa 0e3 opnamnthema u 0€3 eBUACHIH]E O TOME,
- mpaheme aKTUBHOCTH, PEBHM3Hje M HAA30pa y OKBHPY yIpaBbathba HHPOPMAIIMOHOM
6e36enHomrhy,
- oOaBelITaBamke HAUICKHUX oprada o unipaeHTuMa y UC, y ckiraay canponucuma.

Uan 7.

Kopucuunu UC cy 3anocinenu u cTyIeHTH KOjU C€ ca KOPUCHUYKUM HAJIOTOM U MH(PpomM
MpHjaBJbyjy Ha padyHapcKy Mpexy Dakynrera.

VY ciydajy mpoMeHe paJHOT MecTa 3amoCieHOr, OBJIAINeHN aqMUHUCTPATOp U3BpIIUhe
npomeHny mpaBa y kopumthemy MC, xoje je 3amociieHM MMao y CKJIaay ca OMHCOM paJHuX
3a/laTaka.

Caaku 3amocinenn-kopucHuk pecypea MC je onroBopan 3a 6e30eqHOCT pecypca cucrema
KOj€ KOPHCTHU paau 00aBJbama M0CI0BA U3 CBOj€ HAAJIEKHOCTH.

Uan 8.
VY cnydajy mpecTaHka pagHOT OJHOCA 3aMOCIEHOT, KOPUCHIYKY HAJIOT C€ YKHUA.
Kopucuuk UC pecypca, koMme je pecTao paJHu OJTHOC 1O OMIIO KOM OCHOBY, HE CME /1a OTKpUBa
MojaTKe KOjU Cy O] 3Hauaja 3a nuapopmannony 6e3oemanoct NC.

Unan 9.

IIpaBo mpuctyna UC-y dakynrera umajy camo 3arociieHH, OJJHOCHO KOPUCHHUIIM KOjH
MMajy aIMUHUCTPATOPCKE U KOPUCHUYKE HAJIOTE.

AJMUHHUCTPATOPCKU HAJIOTOM je OMOTYheH MpHCTYN M aJIMUHHUCTpalllja CBUX pecypca
NC-a, oTBapame HOBUX U M3MEHa mocTojehux Hajmora M MOry Ja ra KOpHCTE€ CaMmoO 3aroCiIeHH
pacriopel)eH Ha TIOCJIOBE U paJHe 3a/laTKe aAMHUHHUCTPATOpA.

Kopucauuku Hanor je HaJor KOju caJpXM KOPHUCHMYKO MME U JIO3UHKY. KopucHuuku
HAJIOT J10/ieJbyj€ aJIMHHHCTPATOp, HA OCHOBY 3aXTe€Ba HAJUIEKHOI pyKoBojauona. Ha ocHOBY
MOCJIOBA W PaHUX 3aJaTaka 3arociIeHOT - KOPUCHUKA, aIMUHUCTpATOp oapelhyje mpaBo u ooum
npucryna MC-y ®axynrera.

AJMUHHUCTpAaTOp BOAM E€BHJIEHIM]Y O KOPHUCHHUYKHM Hallo3UMa, IpoBepaBa HUXOBO
Kopumiheme, Mema MpaBO MPUCTYNa W YKHUJA KOPHUCHHUYKE HAaJore, Ha OCHOBY 3axTeBa
PYKOBOJMOLIa OpraHu3aone jeaunuie dakynrera.

Yan 10.
KopucHnuku Hanor ce cacToju o/ KOPUCHUYKOT UMEHA U JIO3UHKE.
JlosuHKa Mopa Ja 3aJ0BOJbM MHUHUMAJHE 3aXTeBE KOMIUICKCHOCTH, NchUHUCAHE Y
OKBHUPY JIOMEHCKe monuTuke Pakynrera.



AKO 3aI0CTIeHU-KOPUCHHUK TIOCYMIba Ja j€ IPYTOo JIMIE OTKPUIO HEeroBY JIO3HUHKY, AY)KaH
je 1a ucTy oiMax U3MCHHU.

HcTa n03uHKa ce HEe CMe TOHABJbATH Y BPEMEHCKOM MEPHOAY OJ] TOJUHY J1aHa.

3anocneHn-KOPUCHUK ce 00aBe3yje Ja KOPUCHUYKO MME W JIO3UHKY HE CME JlaBaTH
APYTUM JUIMMa Ha KopHuiheme.

3anocieHn-KOPUCHUK IyKaH je 1a MeHa JIO3WHKY HajMambe jeJHOM Y 6 (IIIeCT) Mecely.

Unan 11.
3anocnenn Ha PakynTery, aAMUHUCTPATOP WH(POPMALMOHUX CUCTEMa M TEXHOJIOTHja, Y
o0aBe3H je Ja CBAKOT HOBO3AINOCJICHOT yMO3HA ca OATOBOPHOCTHMA M MpaBHIMMa KOpHUIIhema
NC u na ra o0yuu 3a kopuirheme pecypca 1C.

Ynan 12.
O0aBe3e 3amociieHUX y OpraHu3alMoOHMM jenuHuiiaMa dakynrera jecy Ja yHOCE H
aXypHpajy oAroBapajyhy elxekTpoHCKy 0a3y mojaraka 3a Kojy uMajy MmpaBo MpUCTyIIa.
Ob6aBe3a agMuHHCTpaTOpa MHPOPMAIIMOHUX CHCTEMa W TEXHOJOTHja jecTe na obe3bemu
KOHTUHYHUPAHO (HYHKIIMOHHUCAE IEIOKYITHOT HHPOPMAITHOHOT CUCTEMA.

Unan 13.

Wudopmanuje o 3amocieHuMa M CTyJEHTHMa, Kao M HH(popMmalMje Be3aHe 3a
¢ynkunonncame MC ®Dakynrera Mopajy 6utu 3amruhene. 3anociaeHu Cy AYKHU Ja MPEIy3My
CBE TEXHUYKe Mepe Ja O ce MHpopMalrje 3alITUTUIEe O]l TYOUTKA, YHUIITEHA, HEJOMyIITEHOT
MIPUCTYTIA, TPOMEHE, 00jaBJbHBaa U CBAKE JPYTE 3JI0yMOTpeoeE.

Huje no3BosbeHO mMoBepspuBe HH(OpMaIMje O 3amocieHMMa M CTYJAEHTHMA, Kao |
MOBEpPJbUBE NOJIaTKE Be3aHe 3a ¢pyHkIuoHucawe MC @akynrera KonupaTty Ha IpUBAaTHE HOCAyue
noJjlaTaka v u3HocuTH ca dakynrera, HUTH UX CIATH yTEM MHTEPHETa MEjJIOM HJIM KOTIUPaTH Ha
yZaJbeHEe IPUBATHE peCcypce.

CBaky akKTMBHOCT Be3aHy 3a KpIlewe 0e30eIHOCTH chcTeMa: HHTEpHET Hamnajl, OTKpHBEHa
JI03MHKA, HECTaHAaK MeJuja ca MOBEpPJbMBUM IOJallMMa M CIMYHO, 3allOCIeHHM j€ TyKaH Jaa
IpUjaBU AJMUHUCTPATOpPy MH(OPMAIMOHUX CHCTEMa M TEXHOJIOTHja MM HEMOCPEIHOM
pykoBoauony. O nHuuAeHTUMa Behux pasmepa agMUHUCTpaTop obaBemiTaBa qekaHa akynrerTa.

Unan 14.
[Ipenmer 3amrute MC dakyntera o0yxBaTa:
- xapzBepcke u coprBepcke kommnonente UC,
- HHTETPUTET Io/1aTaKa Koju ce o0pal)yjy niu uyBajy Ha komrnoHentama UC,
- KOPHCHUYKE HAJIOTe U JIpyTe TOAaTKe 0 KOPUCHUIIMMA HHPopMaTnikux pecypca MC.

Unan 15.

Mepe 3amtute IC dakynrera ce ogqHoce Ha:
- YCIIOCTaBJba€ OPTaHU3aAIOHE CTPYKTYpe, ca YTBpP)EHHM IOCIOBHMMAa W OJIrOBOPHOCTHMA
3all0CIICHUX, KOJOM C€ OCTBapyje ympaBibame HH(popMmanroHoM Oe36enHomthy y oxBupy NMC
Qaxkyinrera,
- mocTu3ame 0e30e1HOCTH pajia Ha TaJbUHY U yroTpebe MoOMIIHUX ypehaja,
- 00e36ehuBame MOTpeOHUX cpencTaBa Kako O ce omoryhuiaa KOHTpoJIa MpUCTyIia padyyHapCcKoj
MpEeXH U Hajareaame caoodpahaja xao u 6e36ennoct MC oj Hamaa npeko MHTEpHETa,



- obe3behuBame na nuna koja kopucre MC omHocHO ympaBibajy UC ®@akynrera Oymy
0CToco0JbeHa 3a IT0CA0 KOJH pajie U pa3yMejy CBOjy OJATOBOPHOCT,

- 3aIITUTY OJ PU3MKa KOjH HACTajy NMpPU MPOMEHH I0CTA WIM MPECTaHKa PaJHOT aHTaKOBamba
nuna 3arnocieHux Ha Pakynrery,

- uAeHTU(UKOBambe HHPOPMALMOHUX To0apa U oapehuBame 0IrOBOPHOCTH 32 BbUXOBY 3aIITHTY,
- KJIacu(pUKOBamke MOJaTaka Tako Aa HUBO BUXOBE 3alITUTE OJroBapa 3Hauajy IMojaTaka,

- 3aITUTY HOCaya MoJlaTaKa,

- OrpaHUYeH-E MPHUCTYIIA TOJAIIMMA U CPEICTBUMA 3a 00pay 1MoIaTaka,

- ono0OpaBame oBJamheHor MPUCTyNa U crpedaBame Heopnamhenor npuctyna MC u ycmyrama
koje IC npyxa,

- (¢u3MYKy 3amTUTy O0jekara, MpPOCTOpa, MPOCTOpHja OJHOCHO 30Ha y KOjUMa Ce€ Hajiase
cpenctsa u nokyment VIC u o6pabyjy nonamm y UC dakynrera,

- 3alTUTY OJf ryOmTka, omrehema, kpahe miam apyror oOimka yrpoxkaBama 0e30eIHOCTH
cpencrasa koja unHe VC,

- 00e30ehuBame ucrpaBHOT U 6€30eTHOT (PYHKITMOHHCAA CPEICTaBa 3a 00paTy MoIaTaka,

- 3aIITUTY [TOJIaTaKka M CPEACTBA 3a 00paay MmojaTaka oJ] 3JI0HaMEepHOT copTBeEpa,

- 3aIITUTY OJ1 T'yOUTKA M0/1aTaKa,

- 06e30eheme uyBama axKypHe pe3epBHE KOMHje Mmojaraka, U 6apeM jelHe KOmHuje Ha YAaJbeHO]
JIOKaIHjH,

- yyBame Mojaraka o gorahajuma koju Mory Outu oJ1 3Ha4aja 3a 6e36eqnoct C dakynrera,

- 00e30ehuBame naTErpUTETa COPTBEPA U ONIEPATUBHUX CHCTEMA,

- 00e30ehuBame 1a akTUBHOCTH Ha peBu3uju MIC umajy mTO Mamu yTHIA] Ha (QYHKIIMOHHCAbE
crucrema,

- 0e30e1HOCT Moj1aTaka Koju ce npeHoce yHyrap onepatopa MC, xao u nusmehy oneparopa UC u
nuna BaH oneparopa UC,

- 3aIITUTY cpeacTasa oneparopa MC koja cy AOCTyIHA MpYKaolMMa yciIyra,

- MIPEBEHIIN]y U pearoBame Ha 0e30eIHOCHE UHIMACHTE, IITO MOApa3yMeBa aJeKBaTHY pa3MeHy
uHpopmanuja o 6e36egHOocHUM cnaboctuma C, MHIKMIEHTHMA U TPETHaMa,

- Mepe Koje 00e30el)yjy KOHTHHYUTET 00aBjbara 110CjIa y BAHPEAHUM OKOJIHOCTHMA.

Unan 16.

3anocneHy - KOPUCHUK MOJKE J1a KOPUCTH CaMO CBOj KOPUCHUYKH HAJIOT KOjH je J0OHO0 0f
aJIMUHUCTpATOpa W HE CME J1a OMOTYhH Ipyrom Wiy KOpHIIheme HEroBOr KOPUCHHYKOT
HaJIOra, CeM aIMUHUCTPATOPy 3a MOJIeIIaBakhe KOPUCHUYKOT Mpoduiia U pajgHe CTaHULIE.
3anocieHn-KOPUCHUK KOjU Ha OMJIO KOjU HAuMH 3JI0ynoTpeOu mpaBa, ogHocHO pecypce MC,
MOJyIeXkKe TUCIUIUTMHCKO] OATOBOPHOCTH.
3anocieHn-KOPUCHUK JyXaH je Ja momrTyje u cieneha mpaBuia 06e30e€qHOT W MPUMEPEHOT
kopuuthema pecypca C cucrema, u To 1a:
1) xopucT HHPOPMATHIKE pecypce UCKIbYIHBO Y TIOCIOBHE CBPXE;
2) mpuxBaTU Jla Cy CBU MOAALM KOJU C€ CKJIAIUILNTE, MPEHOCE WU IMPOLECHPa]y Y OKBHUPY
nH(pOpMaTHYKUX pecypca BiracHUIITBO DakynTeTa U 1a, y Ciiydajy nmorpede, Mory OUTH mpeaMeT
Ha/130pa;
3) mocrtyma ca TOBEpJEMBHM TMOJAIMa y CKJIQAY ca TPONHCHMA, a TMOCEOHO NPUITHKOM
KOIUpama U MPEeHoca MoIaTaKa;
4) 6e36emHO YyBa CBOj€ JO3WHKE, OJHOCHO Jla MX HE 0/1aj€ IPYTUM JTUIIUMA;
5) Mema JIO3WHKE CarylacHO yTBpheHUM MpaBUINMA;



6) mpe cBaKor' yiajbaBama Of pajHe CTAaHUIIE, OJ[jaBU CE ca CUCTeMa, OJHOCHO 3aKJbyda pajgHy
CTaHUILY;

7) 3axTeB 3a WHCTAIANM]y codTBEepa WM XapABepa MOJHOCH Yy MHUCaHO] (GopmH, 0J00peH 01
CTpaHe HEMOCPETHOT PYKOBOINOIIA;

8) 00e30e1m CUTYPHOCT ToJjaTaKa y CKIaay ca BakehuM mponucuma,

9) mpucrtyna WHPOPMATHYKUM pECypcMMa CaMO Ha OCHOBY CKCIUTUIIMTHO JIOJCJbEHUX
KOPHUCHUYKHX I1PaBa;

10) He cMme nma 3aycraBjba paj WM OpHINE aHTUBUPYCHH INPOTPaM, MEHA HErOBE IMOCIICHE
OIIMj€, HUTH J]a HeOBJIAINEHO HHCTAIMPA APYTH AaHTUBUPYCHU IIPOTPaM;

11) Ha pasiHOj CTAaHUIIM HE CME J1a CKJIAJUIITH CapkKaj KOjU HE CIIY)KH Y TIOCIIOBHE CBPXE;

12) m3pahyje 3amrutae konuje (backup) momaraka y ckiiaay ca IpONHCAaHUM IPOLeypama;

13) KOpUCTH HHTEpHET W eJIEKTPOHCKY momrty y ®akynrera y ckiagy ca HOPOMUCAHUM
nporeypama;

14) mpuxBatu nma ce onpeheHe BpcTe HHPOPMATHYKMX HHTEPBEHIMja (M3paga 3alITHTHUX
KOIWja, aXypHpame Mporpama, MOKpeTame aHTUBHPYCHOT TporpamMa M CIWYHO) 00aBJbajy y
yTBpleHO BpeMme;

15) npuxBatu na cBU npucTynu HHGOpPMAaTHUKUM pecypcuMa U nHpopMaiujama Tpeda na Oymy
3aCHOBAHU Ha MPHUHIIUITY MUHUMAJIHE HEOIIXOIHOCTH;

16) me xopuctm HMC wu wunHpopmarmuke pecypce Dakynrera 3a HapylIlaBame IpaBa
WHTEJICKTYaJIHE CBOjJUHE JIPYTHX JIUIIA;

16) mpuxBaTH Aa TEXHUKE CUTYPHOCTHU (aHTH BHpYC nporpami, firewall, cuctemu 3a gerexuujy
yIaja, CpecTBa 3a Mudpupame, CpeaCcTBa 3a NPOBEPY UHTETPUTETA U JP.)

crpedaBajy noteHnujanue nperme UC cucremy;

17) He cMe n1a uHCTanupa, MOAU(DUKYje, UCKIbYUYje U3 paja WK OpHIlIe 3alITUTHU, CUCTEMCKH
WJIH aTUTMKaTUBHE cO(TBEP.

Unan 17.

Menuju xoju caapxe nosepsbuBe uHpopmauuje (flash memopuje, ekcrepHH IHCKOBH,
nanupHa JTOKyMEHTallMja...) He 0arajy ce, Beh ce yHHUITaBajy METOJOM KOja OCHTypaBa Ja ce
TPajHO U MOY3AaHO YHHUILUTH CaApKaj CHAJbUBAKEM, YCUTHABAKEM, YHUIITABAKBEM MEIH]ja.
YKONMKO ce 3acTapenia U pacxojoBaHa padyyHapcKa ompema Jaje Ha KOpulTeme Tpehoj cTpaHu,
00aBe3HO je YHHILUTaBame I0JaTaka ca JMCKOBAa MOCEOHMM IporpaMuMa KOjU HEMOBpPAaTHO
Opurry canpxaje.

Unan 18.

Ogaj IIpaBunHUK cTyna Ha CHary ocMor JaHa oj JaHa o0OjaBJbHBama Ha OIJIACHO] TabIu

Qaxynrera.

JIEKAH

npod. 1p Beaumup Illehepos



